שילוב הנדסת תוכנה והנדסת מערכות– סיכום יום עיון הנדסת מערכות על שם יוסי לוין 

20.1.16
דר' אביגדור זוננשיין,מרכז גורדון להנדסת מערכות,טכניון
הוקרה והערכה למצטיינים ולמובילים

ב-20 בינואר 2016 התקיים במרכז גורדון בטכניון יום העיון השנתי המסורתי להנדסת מערכות על-שם ד"ר יוסי לוין. צוין בצער דבר פטירתה בחודש האחרון של שרה לוין ז"ל אלמנתו של יוסי. בפתיחת יום העיון הוענקו תעודות הצטיינות ומענק כספי מטעם משפחת לוין למהנדסי מערכות מצטיינים מרפאל ומהתעשייה האווירית. מהנדס המערכות המצטיין של רפאל לשנת 2015 הוא דר' ארז סיגל מרפאל. מהנדס המערכות המצטיין של תע"א לשנת 2015 הוא כפיר גריצמן מתע"א.
שילוב הנדסת תוכנה עם הנדסת מערכות
ביום העיון זה הוצגו גישות שונות לשילוב שתי דיסציפלינות אלו למען פיתוח מוצלח של מערכות עתירות תוכנה.

החשיבות של דיסציפלינות התוכנה והמערכת היא גדולה מאד, כיוון לשתיהן יש השפעה גדולה על הקונספט המערכתי, על הארכיטקטורה , על הבדיקות ועל האינטגרציה. כמובן, שלשתי דיסציפלינות אלו השפעה גדולה על העמידה בביצועים, בעלות ובזמן.

למרות החשיבות הגדולה של שילוב זה, המציאות בשטח של מידת השילוב היא די עגומה.

INCOSE האיגוד הבינלאומי להנדסת מערכות קיים ב2014 סדנא בנושא בSTEVENS  INSTITUTE , ובסדנא זו זיהו פערים מהותיים בשילוב, והמליצו על פעולות שיפור במספר כוונים: התאמת גישות הפיתוח בשני התחומים כדי לשפר את העבודה המשותפת, תיאום שיטות וכלים טכניים בשימוש שני התחומים, שדרוג היחסים בין האנשים העוסקים בשני התחומים, והשקעה בחינוך באקדמיה ובתעשייה של שתי קהילות אלו.

יום עיון זה מאיר פערים אלו ומציג כמה פתרונות לסגירת פערים אלו.

במידה רבה, יום עיון זה משמש "כקריאת השכמה" WAKE UP CALL להשקעה בשילוב הדיסציפלינות בתעשייה, באקדמיה ובאיגודים המקצועיים.

מדיעות לעובדות: בניית מוצרים שהלקוחות משתמשים בפועל
הדובר הראשון ביום העיון היה פרופ' JAN BOSCH, מ-
Chalmers University of Technology, Sweden.

בעברו עבד בתחומי חדשנות פתוחה ב INTUIT וב NOKIA , והוא מעורב ביוזמות טכנולוגיות וסטארטאפים.

בתחילת הרצאתו יאן הציג נתונים על השימוש התדיר רק ב20% מהפונקציות במוצר ואי שימוש או שימוש נדיר ב64% מהפונקציות.

3 מסרים עיקריים של יאן:

· מהירות-SPEED- חדשנות במערכות חדשות,פתרונות ושירותים חדשים אמורים לקרות בקצבים שלא הכרנו בעבר. זה דורש מהירות בהנדסת מערכות
· התבססות על נתונים – DATA DRIVEN- קבלת החלטות על בסיס נתונים ( במקום על חוות דעת) מאיצה תהליכי חדשנות
· בניה להתפתחות ושינוי- BUILT TO LAST- הנדסת מערכות צריכה להעביר את המיקוד שלה מפיתוח מערכות שישרדו לעד, לפיתוח מערכות שיתפתחו וישתנו באופן תכוף עם הזמן
יאן הציג כמה ממצאים חשובים:
· רוב החדשנות ( 70-90% ) ברכבים היא בתוכנה

· רוב ההשקעה במו"פ היא בתוכנה ונגזרותיה
· יש מעבר ממוצרים לשירותים בהם נכללים שינויים תכופים באמצעות תוכנה
· החדשנות כיום היא ברובה בממשק עם הלקוחות והמשתמשים, ולכן נדרשים ניסויים מתמידים ותכופים עם הלקוחות והשוק
· כדי להשיג מהירות במו"פ נדרש לשנות ולשדרג באופן מהותי את תהליכי המו"פ שיכללו את המעגל: רעיונות-בנייה-מוצר- מדידה-נתונים-למידה-רעיונות....
· נכון להגיע במהירות למוצרים בשוק כדי לנסות אותם, לאסוף נתונים ולשנות בהתאם
על בסיס ממצאים אלו מציע יאן שהחברות יפתחו לעצמן שיטות מו"פ, שיטות יישום מוצרים בשוק ושיטות מדידת המוצרים בשוק המותאמות לממצאים אלו.

המשמעויות להנדסת מערכות בשוק תובעני ומאתגר זה הן:

· יישם מערכות בתוכנה אלא אם אתה באמת לא יכול
· יישם בקושחה גמישה ( FPGA במקום ASIC ) אלא אם אתה לא יכול
· יישם במכאניקה רק אם נחוץ, אבל הקפד על מודולאריות,חליפיות ופשטות
משמעויות נוספות: 

· בתחום החדשנות: יישם הנדסת מערכות מהירה הכוללת בין השאר: בדיקות וניסויים תכופים מול הלקוחות והשוק שאתה בכוון הנכון,יישם את השיטה המתאימה לכל שלב, התמקד בקבוצות קטנות רב תחומיות שמקבלות כוון ודואגים לא להפריע להן
· בתחום ההתבססות על נתונים: תזהר מדעות וחוות דעת של מנהלים ובכירים (HIPPO ), קבל החלטות רק על בסיס נתונים, יישם תהליכים אופטימאליים מבחינת מהירות ולא מבחינת יעילות
· בתחום בניית מערכות מתפתחות ומשתנות: שימוש במערכות LEGACY מאט את הפיתוח, שיטות עבודה מסורתיות מאטות את העבודה, יישם אי תלות בין רכיבים, בין צוותים ובין ארגונים, יישם שיטות רזות וזריזות בהתאם לצורך
הדבק והמחבר: הגישות השונות לשילוב הנדסת תוכנה והנדסת מערכות
תומר פרץ,ארכיטקט התוכנה התוכנה הראשי בחברת אורבוטק הציג את הדבק והמחבר כשני דימויים אפשריים לאתגרי השילוב בין תוכנה למערכת. באתגרים אלו ניתן להתמודד במספר כוונים: ידע,מתודולוגיה, מבנה ארגוני,אסטרטגיה ותרבות ארגונית.
גישת הדבק:

· משתמשים בדבק כאשר כל החלקים כבר עוצבו
· המשתמש בדבק מבין רק את שכבת הפנים
· אלו שמעצבים את החלקים לא צריכים להבין את הדבק
· דבק מתייבש לאחר זמן ארוך
· לאחר שהדבק מתייבש קשה לבצע שינויים והתאמות
· הדבקה מהירה ולא זהירה מביאה לתוצאות לא טובות
גישת המחבר:

· ניתן לעצב את המחברים לפני שהחלקים גמורים
· מחברים נכון לעצב כחלק בלתי נפרד מהמערכת
· עיצוב החלקים מושפע מהמחברים
· תכן נכון של מחברים מאפשר גמישות
· מחברים יכולים להוות התאמות בין תקנים שונים
· מחברים הם יותר מורכבים ודורשים יותר ידע
מההשוואה לעיל, נראה שנכון לבחור את גישת המחבר. גישה זו מחייבת יצירת התרבות והארגון המתאים לשילוב מוקדם של הנדסת תוכנה בשלבים המוקדמים והשונים בפיתוח והנדסת המערכות. בנוסף, שתי הדיסציפלינות צריכות ללמוד יותר אחת על רעותה.
הנדסת מערכות והנדסת תוכנה בפיתוח מערכות אוויוניקה אזרחיות
מיכל יוחאי מחברת אלביט מערכות, הרצתה על הנדסת מערכות והנדסת תוכנה בפיתוח מערכות אוויוניקה אזרחיות.

מיכל יוחאי משמשת באלביט מערכות ראש תחום הנדסת מערכות באוויוניקה אזרחית.

מיכל היא מובילת הרישיון בפרויקטי אוויוניקה אזרחית מטעם אלביט.
פרויקטים עתירי טכנולוגיה שמפותחים לפי התקנים המחמירים של רשויות התעופה האזרחית .DO178C, DO254, ARP4574A.
בהרצאה הוצגו דגשים על תהליכי הפיתוח באוויוניקה אזרחית.
איך פיתוח באוויוניקה אזרחית שונה מתהליכי פיתוח בפרויקטים צבאיים?

ואיך משתלבים תהליכי פיתוח התוכנה ותהליכי פיתוח המערכת?

מה אתה חושב על הנדסת מערכות של מערכות עתירות תוכנה- ניתוח סקר בישראל
פרופ' אורית חזן, דיקנית הפקולטה לחינוך למדע ולטכנולוגיה בטכניון,הציעה כחלק מהתשתית ליום העיון לקיים סקר בקרב מהנדסי מערכות ומהנדסי תוכנה על היבטים שונים של פיתוח מערכות עתירות תוכנה. אורית הציעה וגם מימשה את הסקר וניתחה את ממצאיו.
לסקר השיבו כ200 איש, כ 75% מהנדסי מערכות וכ-25% מהנדסי תוכנה, כ 50% עובדים בחברות אזרחיות ו40% בחברות ביטחוניות, ל 20% מהם תואר שני בהנדסת מערכות. רוב העונים לסקר ,כ 60% , עובדים בחברות גדולות ולחלקם הגדול יש ניסיון רב בהשתתפות בפיתוח פרויקטי מערכת.

ההגדרה המקובלת על רוב המשתתפים של פרויקט עתיר תוכנה הוא פרויקט בו 40-60% של משאבי כוח האדם מושקעים בתוכנה.
לא נמצאה בסקר מתודולוגיה מקובלת ונפוצה לניהול פרויקטים של מערכות עתירות תוכנה. נראה שהמערכת עצמה מפותחת במתודולוגיית מפל המים, ואילו בחלקים של פיתוח התוכנה משתמשים בגישות אג'יליות, אבל הובהר הקשר בין הפיתוח האג'ילי של התוכנה והפיתוח המערכתי.
ציטטות: "בפיתוח תוכנה נקודות העצירה והאספקה גמישות יותר ויכולות להיות מוכתבות על ידי צרכים מידיים ,כמו זמן אספקה ללקוח וצרכים של המוצר. בפרויקט מערכת החלקים והמערכת מכתיבים נקודות עצירה, ואין בהן גמישות".

"היות ומתודולוגיות MBSE/MDA טרם הוטמעו בארגונים, תהליכי הנדסת מערכות מתבצעים במסמכים ובע"פ. התכן המערכתי המועבר למהנדסי התוכנה אינו שלם. מנגד, למהנדסי המערכת אין בקרה אמיתית על התכן והמימוש של אנשי התוכנה".
מדגם הצעות לשיפור תהליך הפיתוח של פרויקט מערכת עתיר תוכנה:

· בחירה קפדנית והתאמה אופטימאלית של המהנדסים לביצוע המשימה
· מעורבות הדדית ושקיפות בשני הצדדים משלבים מוקדמים של הפרויקט
· שילוב אנשי חומרה והנדסת מערכות בנושאי תוכנה ולהיפך כדי לייצר שפה משותפת
· קביעת יעדים קצרי טווח גמישים וארוכי טווח קשיחים יותר כדי לאפשר תמרון של התוכנה לפי התקדמות החומרה
· שילוב איש תוכנה בכיר בגיבוש החוזה עם הלקוח
· אימוץ מקיף של MBSE

· השקעה גדולה בבדיקות לאורך כל חיי הפרויקט
המטאפורה שנבחרה על ידי אורית לפרויקט מערכת עתיר תוכנה היא-"גוף עם לב גמיש ומשתנה".
לסיכום: נראה שהניסיון המצטבר הרב של המשיבים לסקר הוא מרשים מאד, ויש כאן ידע רב שנכון להשתמש בו כדי לפתח תורת ניהול ופיתוח מערכות עתירות תוכנה, וכן כדי לגבש דרכים מתאימות להוראת ולימוד תחום זה.
סדרת הרצאות קצרות על חוויות בפיתוח מערכות עתירות תוכנה
במסגרת הסקר שממצאיו תיארנו לעיל, ביקשנו מהנשאלים לשתף אותנו ב"חוויות מלמדות ומחכימות" על ידי הרצאות קצרות בכנס. בחרנו בארבע הרצאות בסגנון זה:
· דליה פונגרץ מחברת מלאנוקס תיארה התמודדות עם הגעה מאוחרת של דרישה. ההתמודדות כללה ניתוח התשתיות והיכולות הנדרשות ליישום הדרישה החדשה, וזיהוי תשתיות קיימות ומרכיבים לשימוש חוזר, המאפשרים יישום הדרישה החדשה.
· רם אורון מחברת אורבוטק ציין את עיקרי גישת אורבוטק לשילוב תוכנה במערכת הכוללים טיפול משותף בדרישות, גיבוש ארכיטקטורת תוכנה כחלק מתכן המערכתי, ואינטגרציה ובדיקות משותפות בהשתתפות מהנדסי התוכנה והמערכות.
· רות אבייב מחברת קומברס ציינה את אתגרי המערכות בפיתוח קומברס אשר מחייבים שמהנדס התוכנה יהיה בעל כישורים ויכולות רחבות כמו מהנדס המערכות
· דר' משה אייל ממכללת אפקה הציג מדגם פרויקטים בתחום יישומי מובייל בהם מתמודדים הסטודנטים להנדסת מערכות.
בטיחות מערכות ותוכנה: ההזדמנות והאתגר
דר' שרה שירד מה SEI באוניברסיטת קרנגי מלון הציגה את העלייה הדרמטית של מרכיב התוכנה במערכות מורכבות וקריטיות מבחינת בטיחות, כמו מטוסים וכלי רכב. לטענתה השיטות הקיימות לניתוחי בטיחות (ניתוח שרשרת האירועים לכשל- EVENT CHAIN MODELS ) ולתכן לבטיחות במערכות –אינן מתאימות למערכות עתירות תוכנה. כמו כן השיטות כמו FMEA,FTA,PRA, HAZOP,FTA לא מתאימות לתוכנה. לכן שרה שירד מפנה אותנו לשיטות שמציעה ננסי לווסון כמו STAMP ו STPA. לשם כך היא מציעה לבנות את ה SYSTEM SAFETY CASE הכולל טענות , תת טענות  ועדויות. במסגרת גישת STAMP מזהים את אילוצי הבטיחות והמבנה ההירארכי של בקרת הבטיחות. כאשר האילוצים לא מופרים ומערכת הבקרה מתפקדת – המערכת בטוחה. תאונות קורות כאשר האילוצים מופרים ומערכת הבקרה נכשלת בתפקידה. לצורך הניתוח נדרש לזהות תרחישי סיבתיות ולולאות בקרה, ובעזרתם לזהות תרחישי כשל. ממצאי ניתוח זה יכולים לסייע לתכן מחדש של המערכת לבטיחות עם פחות סיכוני בטיחות.

השיטות של ננסי לווסון, עדיין אינן נפוצות בתעשייה, ולהערכת שרה שירד עוד ייקח זמן עד שגישות אלו ייושמו בפועל בתעשייה. להערכת שרה- במערכות עתירות תוכנה, לשיטות של ננסי יש פוטנציאל טוב לסייע בניתוחי בטיחות ובתכן מערכתי לבטיחות. בניתוחים אלו מומלץ לשלב מהנדסי תוכנה.
שילוב הגנת סייבר בפרויקט-אתגרים חדשים לשילוב הנדסת מערכות והנדסת תוכנה
רחל ר. מרפאל תיארה בהרצאתה איך משולבת הנדסת מערכת סייבר בכל שלבי הפיתוח והנדסת המערכות:
· שלב הגדרת הדרישות: ניתוח איומי סייבר, הגדרת דרישות להגנה בפני איומי סייבר,ניהול סיכונים
· שלב תכן מערכת ותכן על: הכנת חלופות טכנולוגיות,ניתוח פתרונות תכן והמלצה על פיתרון מועדף,הגדרת תהליכים תחזוקתיים נדרשים,ניהול האיום השיורי
· שלב תכן: מעורבות בתכן ממשקים, מעורבות בדרישות ותכן של קבוצות חיצוניות ( כמו מומחי הקשחות)
· שלב מימוש: לווי הפיתוח במעקב על עקרונות קידוד מאובטח,השתתפות בסקרי קוד,ממשקים עם קבוצות חיצוניות
· שלב בדיקות: כתיבת מפרטי בדיקות סייבר,אחריות לביצוע הבדיקות, ניהול פעילות מול צוות אדום

במסגרת ניתוח איומי סייבר מזהים גופים המאיימים על המערכת ויכולותיהם, מנתחים את תהליכי המערכת וממשקיה מבחינת סייבר, ומנתחים את היבטי סייבר בכל אורחות החיים של המערכת.
רחל סיכמה את הרצאתה בכמה תובנות חשובות:

· דרישות סייבר מתנגשות עם שיקולי אמינות, תפעול נוח ותחזוקתיות, ומומלץ לתכנן מערכות מאוזנות
· נדרשת הבנה טובה של הפתרונות המוצעים על ידי ממומחי הסייבר והשפעתם על המערכת
· לשילוב היבטי סייבר יש השפעה על תכנית הפרויקט-בתכולות,לוחות זמנים עלויות וביצועים
· המתכונת הנכונה היא שילוב היבטי סייבר בכל שלבי הפיתוח והיישום
· רצוי ליישם תובנות אלו בתהליכים ובמדריכם בחברה
שילוב מהנדס מערכת תוכנה כגשר עם הדיסציפלינות ההנדסיות
תומר ארצי מחברת קורנית דיגיטל תיאר את אתגרי הפיתוח בארגון מטריציוני רב תחומי. בסביבה כזאת יש ממשקים רבים בין הדיסציפלינות, כאשר כל דיסציפלינה יש לה דרכי פיתוח  שונות ומתכונות ניהול שונות.
ההנחה היא שהתהליך הראשי הוא במתכונת מפל מים, וכל דיסציפלינה מסתנכרנת בפעילותה ובתוצריה להתקדמות במפל המים.
אבל זה מציב מספר אתגרים:

· שינויים דינאמיים בדרישות,בטכנולוגיות, בשוק
· מורכבות האינטגרציה שמשפיעה על יציבות המערכת
· חוסר בשקיפות E2E של המערכת
· קשיים בסנכרון בין הפונקציות
· לא בטוח שהתהליך מתכנס
· קומונאליות נדרשת למערכות קודמות מציבה עוד אתגרים
· לוח הזמנים נשאר אילוץ קבוע
תומר מציע את מהנדס מערכת התוכנה כגשר בין הדיסציפלינות ההנדסיות השונות במטריצה, על ידי יישום: תיאור המערכת בדיאגראמת בלוקים, ב USE CASES  ובתהליכים מערכתיים, ONE CODE BASE, ויזואליזציה של הדרישות המערכתיות.
לפי ניסיונו של תומר, גישה זו מביאה להתאמה וסנכרון בין הדיסציפלינות הטכניות, קיצור סבבי התכן, זיהוי טוב של פערים, גמישות לשינויים ואפשרות גידול למוצרים נוספים.

פרופיל  מהנדס מערכת תוכנה לפי ההצעה של תומר כולל בין השאר: ניסיון כמהנדס תוכנה, יכולות רב תחומיות, ניסיון בשלבי המוצר השונים, בעל כושר קבל החלטות, בעל חזון רחב והיכרות עם מירב המוצרים בחברה לצורך פיתוח קומונאליות, יכולת גישור בין אנשים ודיסציפלינות.
סיכום ומה הלאה?

ביום עיון זה הוצגו סדרת הרצאות על השילוב החשוב של הנדסת תוכנה והנדסת מערכות בפיתוח פרויקטים מערכתיים עתירי תוכנה. ביום עיון זה השתתפו ושוחחו שתי הקהילות- מהנדסי מערכות ומהנדסי תוכנה. הוצגו גישות,רעיונות ושיטות לשילוב הנדסת תוכנה והנדסת מערכות.
נראה שעדיין יש פערים ואתגרים לא קטנים בין הדיסציפלינות שמקשות על פיתוח ויישום מערכות עתירות תוכנה. הפערים הם בכלים, בשיטות, בתהליכים ובחינוך.

נראה שכדאי להשקיע בסנכרון ותיאום בין הכלים,השיטות והתהליכים בין הנדסת התוכנה להנדסת מערכות. וכמו כן, מומלץ שהכשרת מהנדסי מערכות תכלול יותר על הנדסת תוכנה, והכשרת מהנדסי תוכנה ילמדו יותר על הנדסת מערכות.

נראה לנו שזהו אתגר מעניין ,חשוב ומשולב למרכז גורדון , ל INCOSE_IL , לאילטם ולאקדמיה.

בהצלחה!

